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inédite !
La France subit une vague de cyberattaques inédite !



40%
des ATTAQUES Cyber visaient des 

ENTREPRISES !



En France, 

une cyberattaque a lieu 
toutes les minutes…!



Une attaque par RANSOMWARE 

toutes les 11 secondes
dans le Monde !



98%
des GRANDES entreprises françaises 

victimes de
FUITES sur le web!



dans 90%
de cas, ce sont leurs PRESTATAIRES 

qui ont été attaqués !



+50% des banques 

victimes d'une attaque
« réussie » en 2024



100% des opérateurs !



800
sites ADMINISTRATIFS ont été ciblés !

« «Ce qui est inédit ce sont 800 points 
administratifs qui sont attaqués d'un coup»»



Nous avons découvert cette 
déclaration de guerre, mercredi 
matin. 



DGFIP
Usurpation du site de la Direction 
Générale des Finances Publiques



Modification d’un site de 
l’ Assemblée Nationale





100 %
des cyberattaqués avaient un ou plusieurs prestataires !



Cela n’arrive qu’aux autres… 
jusqu'au jour où les autres
c’est VOUS ! 



La confiance n'exclut pas le 
contrôle



Mais ça continue encore et 
encore 
C'est que le début d'accord, d'accord…





éponse



TIE      S DE CONFIANCE 



PÉRIMÈTRE D'INTERVENTION PAR DISPOSITIF

Particuliers ✓

Entreprises TPE PME | PMI | ETI
Associations Employeuses

Collectivités ✓
Petites et Moyennes

Métropoles, Départements, Régions

Services publics locaux ✓

Services étatiques ✓

OIV (opérateurs d’importance vitale) &
OSE (opérateurs de services essentiels) ✓



PRINCIPAUX SERVICES

INFORMATION RÉACTION à l’URGENCE

ORIENTATION & SUIVI

RÉSILIENCE | RETEX

& STATISTIQUES

AMONT AVAL

numéro d’information générale: numéro d’information générale: 

numéro d’urgence cyber 

ACTION



ACCOMPAGNEMENT AUX PREMIERS SECOURS D'URGENCE CYBER

RÉPONSE à l’URGENCE

ORIENTATION & SUIVI

•

•

•

•

•

ACTION



DOSSIER INCIDENT CYBER | Confidentiel | en moins de 48h

To + 48h MAXIMUM

Mise en Relation Prestataires de Remédiation

Description de l’Incident Cyber

Accompagnement au Dépôt de Plainte
[en fonction du Lieu et Souche Malveillante] 

Mise en Relation Juridique [Tribunaux | Greffes | Barreaux ]

Accompagnement aux Notification[s] CNIL

Accompagnement aux Déclaration[s] d’Assurance

Déclaration[s] Aides Financières Auprès des dispositifs 
Régionaux]
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08x Suivi de l’Incident Cyber

To + 2h MAXIMUM



P      ESTATAIRES



PRESTATAIRES CYBER RÉGIONAUX
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PARTIES PRENANTES | CONCERTATIONS | COLLABORATIONS



2 minutes | 2 heures | 2 jours
servir l'efficacité de la réponse à tous ses bénéficiaires adhérents



Bilan



…en CHIFFRES | -2 Ans | Volet OPÉRATION | JAN. 2025 

DEMANDES
d’information

36%
DOSSIERS 

ouverts

+417
TEMPS MOYEN

D’ATTENTE

0.6’
INCIDENTS 
MAJEURS

22%

COLLECTIVITÉS

32%
ENTREPRISES

68%
DÉPÔT DE BILAN

0

redirections

33%
TEMPS MOYEN

de conversation

6’
TEMPS MAXIMUM
de conversation

25.4’

+18
INCIDENTS

Majeurs évitées
DÉPÔTS DE PLAINTE

85%

INCIDENTS 
MAJEURS

92

FOVI

1M°€



Maliciel -
Ransomware

14%
Ingénierie 

sociale

21%
Typosquattage

13%

Pourcentage de tickets d'incident | par Type | TOP 3 | JAN. 2025 



20 21 Mars 2025 | Vierzon



ETENEZ
« Faire de la sécurité ce n’est pas faire de la cybersécurité » L.H.



RETENEZ 



C      I S E
Exercice[s] de 



Si tu veux la paix, 
prépare la guerre



M E     C I
CYBER 
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